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Strategia de securitate cibernetica a UE

Piata securitatii cibernetice a UE
in decembrie 2020, Comisia Europeand si Serviciul
European de Actiune Externd (SEAE) au prezentat o
noua strategie de securitate cibernetica a UE. Scopul
acestei strategii este de a consolida rezilienta Europei
la amenintarile cibernetice si de a asigura faptul ca toti

 Tarile europene ocupa 18 din primele 20 de
locuri Tn indicele mondial al securitatii
cibernetice

« Valoarea pietei securitatii cibernetice a UE

este estimata la peste 130 de miliarde EUR cetatenii si toate fintreprinderile pot beneficia pe
si creste cu o rata de 17% pe an deplin de servicii si instrumente digitale fiabile si de

* UE numara peste 60 000 de intreprinderi in incredere. Noua strategie contine propuneri concrete
domeniul securititii cibernetice si peste 660 de punere fin aplicare a unor instrumente de
de centre de expertiz in materie de reglementare, de investitii si de politica.

securitate cibernetica

La 22 martie 2021, Consiliul a adoptat concluzii privind Strategia de Securitate Cibernetica, care subliniaza ca
securitatea cibernetica este esentiala pentru construirea unei Europe reziliente, verzi si digitale. Ministrii din UE
au stabilit ca obiectiv-cheie atingerea autonomiei strategice, mentinand in acelasi timp o economie deschisa.
Aceasta include consolidarea capacitatii de a face alegeri autonome in domeniul securitatii cibernetice, cu scopul
de a consolida pozitia de lider a UE in domeniul digital si capacitatile sale strategice.

Securitatea cibernetica este una dintre prioritatile UE Tn raspunsul la pandemia de COVID-19, in timpul careia
atacurile cibernetice s-au intensificat. Planul include investitii suplimentare in acest domeniu.

Europa Digitala

n cadrul programului Europa digital3 pentru perioada 2021-2027, UE s-a angajat s& investeascd 1,6 miliarde EUR
n capacitatea de securitate cibernetica si in implementarea pe scara larga a infrastructurilor si instrumentelor de
securitate cibernetica in intreaga UE pentru administratii publice, intreprinderi si persoane fizice.

Ca parte a acestor demersuri UE intentioneaza sa sporeasca securitatea internetului si a altor retele si sisteme
informatice esentiale prin infiintarea unui Centru de competente in materie de securitate cibernetica pentru a
pune in comun investitiile Tn cercetarea, tehnologia si dezvoltarea industriala in materie de securitate cibernetica.
Noul organism, care va avea sediul la Bucuresti, in Romania, va canaliza in special finantarea legata de securitatea
cibernetica din programul Orizont Europa si din programul Europa digitala.
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Despre ISEC Associates

Nucleul de baza al ISEC Associates (ISEC) a inceput inainte de anul 2000 ca Departamentul de Furnizare de Servicii
Profesionale al Provision Grup, unul dintre primii piloni ai pietei de securitate cibernetica din Romania. Avand
acces la cele mai noi solutii de tehnologie si securitate prin stransa activitate a distribuitorului Provision cu piata
internationala de profil, distribuitor specializat in zona de securitate, s-a dezvoltat firesc departamentul de servicii
de securitate cu valoare adaugata. Prin intreaga sa activitate ISEC a contribuit la cresterea gradului de
constientizare si apetit pentru standarde de securitate, bune practici, servicii de securitate gestionate si certificare
de securitate.

Din 2003, a inceput sa functioneze independent ISEC ASSOCIATES pentru a se putea consolida si specializa intr-o
echipa de experti in securitate mai independenta, flexibila si totusi fiabila.

Compania a crescut alaturi de clienti si aTncercat constant sa-si adapteze serviciile si cunostintele pentru a-i ajuta
pe clienti sa atinga obiectivele de securitate. ISEC a facilitat certificarea primelor sisteme de management al
securitatii informatiilor din tara si a livrat primele audituri de securitate IT si teste de penetrare din RO.

Au fost puse bazele ISACA Romania, pornind nucleul a ceea ce este astazi una dintre cele mai dinamice asociatii
locale. Echipa ISEC monitorizeaza tehnologia si tendintele de reglementare pentru a-si actualiza portofoliu de
servicii si pentru a ridica standardul de excelenta in domeniu.

Oamenii ISEC detin numeroase certificari printer care enumeram: CISA, CISM, CEH, CISSP, OSCP, CDPSE, ISO 27701,
ISO 27001.
Compania ISEC ofera o gama larga de servicii in zona de securitate cibernetica:

Servicii de AUDIT

Auditul reprezinta o evaluare independenta si obiectiva a unui sistem in raport cu anumite cerinte, cum ar fi cele
cuprinse in reglementari si standarde, precum si cerintele specifice de afaceri.
Scopul final este de a reduce sau elimina riscurile cu care se confrunta o organizatie, mentinand in acelasi timp
functionarea optima a sistemelor informationale si asigurand continuitatea afacerii.
Audit de reglementare (actioneazd ca expert extern)
Audituri bancare - aplicatii de internet banking / mobile banking, audit de rezilienta (BNR), SEP
(Transfond & BNR)
Audituri elDAS
Audit IT - finantarea proiectelor UEAuditul ASF
Audit PCI DSS
Evaluarea disponibilitdtii (actioneazd ca expert extern)
Evaluarea securitatii - ISO 27001, CSF, NIS, CIS
Evaluarea confidentialitatii - GDPR, I1SO 27701
Evaluare BCM - ISO 22301
Evaluare SWIFT (bancara) - 1ISO 20022
Audit al unei terte pdrti (actioneazd ca expert intern)
Auditul furnizorului (bazat pe contract, legislatia NIS)
Auditul procesorului (bazat pe GDPR)
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Serviciide CONSULTANTA

Guvernare InfoSec / CISO ca serviciu (actioneazd ca expert intern)
Controlul securitatii si guvernarea maturitatii
Evaluarea si documentarea riscurilor proiectului / sistemului (fisier de securitate, plan de securitate,
documentatie de securitate)
Implementeaza controale - atat organizationale, cat si tehnice. la standarde, bune practici si cerinte
legale
Constientizarea si instruirea in domeniul securitatii informatiilor
Implementarea si intretinerea BCM
Guvernarea confidentialitdtii / DPO ca serviciu (actionati ca expert intern)
Foaia de parcurs de conformitate si implementarea controlului - organizational si tehnic, inclusiv
documentatia fluxurilor de date, controale
Evaluarea confidentialitatii - bazata pe proiect, bazata pe sistem
Constientizare si instruire privind confidentialitatea
La cerere Gestionarea incalcarii datelor, Solicitarea accesului persoanelor vizate, Notificare
Informationala, Analiza interesului legitim, Analiza impactului confidentialitatii datelor,
Confidentialitatea prin design si implicit
Arhitectura de securitate
Evaluarea instrumentelor de securitate, a controalelor sau a infrastructurii
Consultanta in implementare pentru pregatirea SOC
Implementarea tehnologiilor si instrumentelor de securitate
Securitate pentru arhitectura microserviciilor

Servcii de TESTARE a securitatii

Testarea penetrarii - retele, sisteme, aplicatii
Evaluarea vulnerabilitatii - retele, sisteme
Revizuirea automata a codului

Investigatii criminalistice

Servicii de tip “MANAGED SECURITY”

Raspuns la incident si monitorizare

Respectarea confidentialitatii

Amprenta digitala

Managementul riscurilor terta parte

Testarea securitatii si gestionarea vulnerabilitatilor
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Ratiunea tranzactiei

In present, Divizia de TEHNOLOGIE a grupului Bittnet cuprinde companiile Elian, Dendrio si Softbinator cu un

spectru de activitate variat. Elian implementeaza solutii ERP peste platforma Microsoft in timp ce echipa

Softbinator dezvolta software customizat pentru clienti din pietele externe.

Dendrio este pozitionat ca integrator de solutii de infrastructura si cloud cu un focus pe zona de securitate a

infrastructurii. Prin expertiza si certificarile dobandite, Dendrio implementeaza solutii de securitate bazate pe

tehnologii ale vendorilor consacrati in domeniu (Cisco, Microsoft, Bitdefender, CheckPoint, Fortinet, etc) catre

piata din Romania.

Principalele motive pentru a realiza aceasta tranzactie sunt:

1.

Domeniul securitatii cibernetice este si va fi un domeniu de interes strategic pentru evolutia grupului
Bittnet iar serviciile de cybersecurity din portofoliu ISEC adreseaza o nevoie in crestere in contextul in care
majoritatea atacurilor exploateaza oamenii ca fiind cea mai vulnerabila veriga din lant. ISEC este o
companie cu traditie si reputatie de aproape 20 de ani pe aceasta piata oferind servicii complete adaptate
provocarilor actuale.

Evolutia favorabila a pietei de servicii de Securitate din Romania ca urmare a pandemiei care a crescut
accelerat nevoia companiilor de adoptie de tehnologie. In acest context nevoia clientilor de a facilita
angajatilor accesul la resursele companiei de la distanta faciliteaza nevoia de investitii in domeniul
securitatii cibernetice. Conform studiilor efectuate recent tot mai multe companii aleg sa creasca nivelul
de investitii in solutii de securitate concomitent cu investitia in educatia digitala a echipelor.
Completarea si extinderea portofoliului de servicii de Securitate Cibernetica cu valoare adaugate mare
prin parteneriatele si acreditarile ISEC alaturi de intregul ecosistem de implementare (bune practici,
angajati si colaboratori cu experienta in domeniu si care au contracte de exclusivitate, etc) la care se
adauga referintele in domeniu ( clientii repetitivi, etc).

Cresterea bazei de clienti si implicit a oportunitatilor de vanzare de tip cross sell (portofoliul de servicii
ISEC la clientii traditionali Dendrio dar si in sens invers). Consolidarea prezentei in verticalele de piata de
focus ( Financiar bancar, utilitati, manufacturing dar poate cel mai important in zona de TECH).
Cresterea profitabiliatii prin obtinerea unor economii de scara prin operarea fin comun a functiunilor de
suport ale fiecarei companii in parte ( departamentele de marketing, financiar si operatiuni, hr, etc)
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Evaluarea companiei si tranzactia propusa

Evolutia cifrei de afaceri si a profitului brut pentru compania tinta in ultimii 3 ani

2018 2019 2020
Venituri (RON) 3.147.849 3.006.830 2.326.730
Profit brut (RON) 168.746 220.538 3.933

Valoarea tranzactiei va fi de 59.000 EURO (295.000 RON) pentru 70% din partile sociale, iar pretul partilor
sociale va fi platit catre proprietar in lei la cursul BNR.

Suplimentar urmatoarele conditii trebuie indeplinite ca parte din tranzactie:

e Suma datoriilor catre asociatul unic al ISEC ( Alexandru Andriescu) nu va depasi 25.737 EURO

e Contractele de imprumut dintre Alexandru Andriescu si ISEC vor fi cesionate catre Bittnet la valoare
nominala

e Suma datoriilor ISEC catre furnizori impreuna cu datoriile fiscale nu vor depasi suma de 168.635 EURO

e Bittnet va imprumuta CLC cu suma de 43.948 EURO pentru a rambursa creditul acordat de catre
compania ISEC Associates.

e Creditarea companiei ISEC va fi folosita exclusiv pentru plata datoriilor comerciale pe care le are
societatea.

La finalul tranzactiei Bittnet va detine 70% din compania ISEC Associates. Compania va continua sa opereze de
sine statator si va deveni parte integranta din divizia de TEHNOLOGIE a grupului Bittnet.

Suplimentar fata de pretul tranzactiei, supunem aprobarii actionarilor Bittnet acordararea de credite sau garantii
pentru accesarea de credite de la societatile din Grupul Bittnet, in valoare de maxim 241.000 euro, in urmatorii 2
ani calendaristici, catre compania ISEC Associates S.R.L ca parte a procesului de dezvoltare a activitatii curente si
pe baza de proiecte punctuale dezvoltate de ISEC Associates.
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